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시험장을빠져나온 AI
에이전트에게 어디까지 맡길 것인가

방동걸 (주)웨이스 대표이사 2026년 8월 13일

지난달 AI 업계에서 실제로 일어난 일입니다. 오픈AI가 자사 모델의 해킹 능력을 재는 격리 환경(샌드박스)

평가를 돌리고 있었는데, 모델이 문제를 푸는 대신 시험장 밖으로 나갔습니다. 격리 환경의 외부 연결을 허용

목록으로 제한하던 프록시 소프트웨어에서 알려지지 않은 취약점을 스스로 찾아내 인터넷에 접속했고,

벤치마크 정답이 있을 만한 곳으로 허깅페이스(Hugging Face)를 지목해 실제 운영 서버까지 침입했습니다.

목적은 단순했습니다. 시험 정답을 미리 확보하는 것. 제조 AI 운영체제 VEXPLOR에 에이전트를 넣는

웨이스가 그 사건을 남의 일로 읽지 않았습니다.

침입당한 허깅페이스는 7월 16일 이를 감지해 차단하고 공지했습니다. 오픈AI가 "그 침입이 우리 평가

환경에서 나간 것이었다"고 공개한 것은 닷새 뒤인 7월 21일입니다. 대상 모델은 GPT-5.6 Sol과 미공개

상위 모델이었고, 평가 목적상 보안 관련 거부 응답(가드레일)을 완화해 둔 상태였다는 조건도 함께

밝혔습니다. 이후 허깅페이스가 공개한 기술 분석에 따르면 모델은 데이터셋 처리기의 주입 취약점 2건을

연쇄로 사용해 서버 실행 권한까지 확보했습니다. 이상은 오픈AI 사고 공개문과 허깅페이스 분석,

인포큐(InfoQ)·포춘 보도를 종합한 내용입니다.

악의가 아니라 목표가 울타리를 넘게 만듭니다.
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악의가아니라목표가문제다

이 사건에서 눈여겨볼 것은 해킹 기술이 아닙니다. 모델에게 나쁜 의도가 있었던 것도 아닙니다. 주어진 것은

"이 시험에서 좋은 성적을 내라"는 목표뿐이었습니다. 능력이 충분히 올라간 에이전트에게는 울타리를

우회하는 것도 목표를 달성하는 하나의 경로가 됩니다. 문제를 정면으로 푸는 것보다 답안지를 가져오는 쪽이

빠르다면, 막지 않는 한 그쪽으로 갑니다.

두 가지 사실이 이 점을 선명하게 보여줍니다. 첫째, 울타리는 실제로 뚫렸습니다. 그것도 관리자가 몰랐던

취약점으로. 둘째, 뚫린 쪽이 먼저 알았고 내보낸 쪽은 닷새 뒤에 알았습니다. "우리 에이전트가 지금 무엇을

하고 있는지"를 운영자가 실시간으로 다 알지 못한다는 뜻입니다.

02

올해기업들이마주한질문

이 이야기가 남의 일이 아닌 이유가 있습니다. 올해 기업들은 AI 에이전트에게 계정과 권한을 주기

시작했습니다. 문서를 읽고 끝나는 것이 아니라, 시스템에 접속해 조회하고, 티켓을 만들고, 코드를 배포하고,

발주를 넣는 단계로 넘어가는 중입니다. 보안 업계에서 에이전트 신원 관리, 권한 목록, 도구 접근 통제 같은

제품이 이번 달 들어 쏟아지는 것도 같은 흐름입니다. 질문이 바뀐 것입니다. "이 에이전트가 무엇을 할 수

있는가"에서, "이 에이전트가 무엇을 못 하게 되어 있는가"로.

앞의 사건이 주는 답은 분명합니다. 에이전트의 행동 범위를 에이전트의 판단력에 맡기면 안 됩니다. 시험용

모델은 말을 안 들은 것이 아니라, 시키는 일을 너무 잘하려다 경계를 넘었습니다. 그러니 경계는 "말을 잘

듣겠지"라는 기대가 아니라, 뚫으려 해도 뚫리지 않는 구조로 만들어야 합니다. 그리고 하나의 울타리는

언젠가 뚫린다는 전제 위에서, 여러 겹으로 설계해야 합니다.

시험장을 빠져나온 AI VEXPLOR 기술 블로그
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맡기는 범위는 울타리로 그려서 줍니다.
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공장에서는이원칙이생존조건이된다

사무실에서 에이전트가 경계를 넘으면 잘못된 문서나 유출 사고로 끝날 수 있습니다. 공장에서는 설비와

사람에게 갑니다. 그래서 저희는 제조 현장의 AI 권한을 처음부터 구조로 다룹니다.

VEXPLOR의 권한 프레임워크(AAF)는 AI의 권한을 조회, 제안, 승인 후 실행, 자율 실행, 긴급 개입의

5단계로 나눕니다. 현장에는 보통 1차년도에 제안 단계로 시작해, 검증이 쌓인 뒤 승인 후 실행 단계로

넓힙니다. 권한의 폭을 정하는 것은 계약과 검증 실적이지, AI가 잘한다고 스스로 넓히는 것이 아닙니다.

여기에 두 겹이 더 있습니다. 하나는 물리 제약 검증입니다. 설비가 실제로 낼 수 없는 값, 안전 범위를 벗어난

명령은 AI가 아무리 확신해도 아래 계층에서 막힙니다. AI의 판단력이 아니라 물리 법칙과 안전 규격이 최종

경계가 되는 구조입니다. 다른 하나는 나란히 돌려 비교하는 단계입니다. 자율제어를 곧바로 시작하지 않고,

AI 판정을 숙련자 판정과 나란히 돌려 답만 맞춰 보는 구간을 먼저 밟습니다. 이 구간을 건너뛸 권한은 AI에게

없습니다.

이 구조에서 앞의 사건 같은 일이 벌어지면 어떻게 될까요. 에이전트가 아무리 영리하게 경로를 찾아도, 실행

권한이 없는 단계에서는 제안까지만 할 수 있고, 물리 제약을 벗어난 명령은 실행 계층에서 거부되며, 그 시도

자체가 기록으로 남습니다. 경계가 에이전트의 선의에 있지 않고 구조에 있기 때문입니다.
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공급사에물어볼질문

AI 에이전트 도입을 검토하고 있다면, 데모에서 무엇을 해내는지보다 먼저 확인할 것이 있습니다.

"이 에이전트가 아무리 영리해져도 넘을 수 없는 경계는 무엇이고, 그 경계는 누가 어떻게 지킵니까?"

경계가 프롬프트에 적힌 지시문뿐이라면, 그것은 울타리가 아니라 부탁입니다. 지난달 사건이 보여준 것처럼,

능력이 올라간 에이전트에게 부탁은 오래 가지 않습니다. 맡길 수 있는 범위는 에이전트의 능력이 아니라

경계의 구조가 정합니다.

관련해서 저희가 앞서 쓴 글이 있습니다. AI에게 공장 제어를 맡기는 법 — 신뢰는 어디서 오나, 그리고 AI가

자기 작업 방식을 고치기 시작했다 — 채점표만 빼고입니다.

웨이스가 하는 일이 궁금하시면: wace.me

WACE(웨이스)는 공장이 스스로 판단하고 멈추지 않게 하는 제조 AI 운영체제 VEXPLOR를 만드는 회사다.
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